第一章 資訊科學與電腦發展

1. 電腦發展的歷史(旗立P.10)
第二章 電腦基本原理

1. 數位化概念：將數值、文字、聲音、影像等資料，轉換成電腦所能儲存、處理的0與1形式。例如：電(電晶體) (旗立P.68)、磁、光(旗立P.78)。其中一種狀態稱為「0」，另一種狀態稱為「1」。

2. 資料的儲存單位(旗立P.18)
(1) 位元(bit)：資料的最小單位，只能表示0或1兩種狀態。n個位元有2n個組合形態。
Q1：26 個英文字母需至少需要多少位元才能表示？
(2) 位元組(Byte)：將8個位元組合成一個新的單位稱為位元組(Byte)，一個Byte=8bits，共有28=256種不同的組合方式，亦即可表示256種狀態。
(3)  1Byte=8bits

1KB=210 Bytes=1024 Bytes≒103 Bytes

1MB=220 Bytes=1048576 Bytes≒106 Bytes

1GB=230 Bytes=1073741824 Bytes≒109 Bytes

1TB=240 Bytes=1099511627776 Bytes≒1012 Bytes

Q2：1個10GB的檔案，以100M/40M bps網路上傳至雲端硬碟，理論上需要多少時間？

Q3：為什麼32GB的隨身碟，在檔案總管實際顯示的容量變小了，顯示容量為？
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數值資料的數位化

(1) 二進位數字系統(十六進位)(旗立P.16~18)
1 符號：由0與1構成，不同位置有其加權值。

2 數字系統對照表

(2) 數字系統轉換

1 二進位(十進位：
將每個數值乘以該基數的次方，整數時要乘以正的次方，小數時則要乘以負的次方。

例：1011.01(2)
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Q4：1100101.011(2)→？(10)  

2 十進位(二進位：
整數部份將數字連續除以要轉換的基數例如：要轉換為二進位時，則除以2。再將一連串的餘數，由下往上次序、由左往右排列。
小數部份將小數連續乘以要轉換的基數，例如：要轉換為二進位時，則乘以2。接著取其整數。再將一連串的整數，由上往下次序由左往右排列。

例：22.25(10)→10110.01(2)
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Q5：103.625(10)→？(2)  

3 二進位(十六進位：
將整數部份「由右至左，每四個看成一組」，小數部份「由左至右，每四個看成一組」，當最後一組不夠四個時，則自行補0，接著再將每一組轉換為十六進位的位數即可。

例：10011100100.01101(2)= 4E4.68(16)
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Q6：1101010.11(2)→？(16)
4 十六進位(二進位：
將十六進位的每個位數，轉換為四個二進位數位

例：2F8.A7(16)=001011111000.10100111(2)
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Q7：7D.8(16)→？(2)
(3) 負數的表示：(旗立P.22~23)
EX：假設有3個位元，共有23=8種排列方式，符號位元表示法如何表示正、負數？
Q8：如何決定101的值解釋為5或 -1？
	十進位正數
	二進位
不表示負數
	十進位負數
	符號位元
表示法
	1的補數法
	2的補數法

	0
	000
	0
	000

100
	000

111
	000

	1
	001
	1
	001
	001
	001

	2
	010
	2
	010
	010
	010

	3
	011
	3
	011
	011
	011

	4
	100
	-1
	101
	110
	111

	5
	101
	-2
	110
	101
	110

	6
	110
	-3
	111
	100
	101

	7
	111
	-4
	無法表示
	無法表示
	100

	
	
	缺點
	1、0 的表示法亦有兩種

2、不易用於邏輯電路製做的加法器，所以沒有被採用
	1、0 的表示法亦有兩種
	


(4) 1Byte能表示的範圍？ 0~28-1  v.s.  -27~27-1
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Q9：以CodeBlocks執行以下C++程式碼，無法顯示num變數值10萬，試著更改num的數值(2分搜尋法)，找出
(1) short形態最大能表示到？
(2) short形態最小能表示到？
(3) 以short形態能表示的最大、最小值推論，short佔幾個byte？
Hint:log2(最大值+1)
換底公式：log2(最大值+1)=log10(最大值+1)/log102
#include <iostream>

using namespace std;

int main()
{


short num=100000;  //宣告num變數為short，並將其設為100000

cout << num;        //顯示num變數數值

return 0;

}
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Q10：超出short範圍怎麼辦？

4. 文字資料的數位化(旗立P.19~21)
(1) 英文：ASCII(控制台/字型) (1Byte) (American Standard Code for Information Interchange美國國家標準局ANSI訂定)。

(2) 中文：Big-5(繁體、2 Bytes)。

(3) Unicode：對世界上大部分的文字系統進行編碼。

UTF-X: X bits Unicode Transformation Format
UTF-8：1~4Bytes浮動長度編碼，英文字母在UTF-8用一個 byte，中文字大部分為3個Bytes。
(4) 新增第二外語輸入法。
(5) 王漢宗自由字型。

5. 聲音的數位化(旗立P.25)
(1) 取樣頻率

1 取樣頻率指要將一秒鐘的聲波分割成幾個點來加以記錄。取樣率越高，所記錄下來的音質就越清晰。當然檔案就會越大。
2 聲音播出時的品質常常只能達到取樣頻率的一半，因此須採取雙倍樣率才能將原音準確重現。

3 人類的聽力極限約為20KHz，亦即將一秒鐘的音樂分割為20000等分以上時，人類就聽不出其品質上的差異，所以用44.1KHz作為CD音樂取樣率的標準。
(2) 量化

量化是每個取樣點振幅高度的記錄。若使用8bit記錄聲音的振幅高度，最多只有28=256種變化。位元數越高越能區分細緻的強弱音變化。

(3) 常用音頻
	
	取樣頻率
	位元數
	單音/立體聲
	位元傳輸率

	CD
	44100 Hz
	16 bits 
	立體聲
	172KB/sec

	DVD
	96000 Hz
	24 bits
	立體聲
	562.5KB/sec

	收音機品質
	22050 Hz
	8 bits
	單音
	22KB/sec

	電話品質
	11025 Hz
	8 bits
	單音
	11KB/sec


(4) 位元傳輸率(位元速率)
1 位元傳輸率是指資料流中每秒的資訊量。

2 假設CD的音源品質是44.1kHz/16bit/ Stereo，則其一秒所佔的大小為？ 44100×16×2=1411200 bps。1411200÷8=176400 Bytes≒172KB。

Q：172KB/s大v.s小？
(5) 壓縮

1 MP3使用失真性壓縮，簡單的來說，就是過濾掉人耳不易察覺的超高音波等。　 　因此可以將CD音樂壓縮成原來容量的1/10大小，並且音質上與原來的CD相差沒有多少。
Q11：至Youtube下載一段MV，利用格式工廠轉出成MP3當手機鈴聲，『位元率』分別選128 kbps和256kbps，檔案大小分別約為？
(1) MV網址：
(2) 128 kbps 的檔案大小：
(3) 256 kpbs 的檔案大小：
(4) 如果以計算的方式，128kbps的MP3大小為(小數2位)？x(秒)*128/8
(例如4分半，270*128/8=4320KB≒4.32MB)

2 其它壓縮格FLAC、WMA
6. 圖像的數位化

(1) 點陣圖
1 透過數位相機或掃描器所取得的皆為點陣圖。

2 取樣：將影像分割成多個固定大小的區塊(稱為像素、畫素pixel)，影像中所包含的像素越多，呈現出來的影像越細緻。(Full HD、4K、8K)
Q：取樣時(例如攝影)需要的像素？

3 量化：若使用1bit來記錄像素點的顏色，1bit只能有0或1兩種狀態，亦即只能表示兩種顏色。
4 大多數的彩色點陣圖每個像素是由色光三原色RGB三個色頻所組成。例如24 bits「全彩」數位影像，每個像素為24 bits，每個色頻分別有8 bits，所以紅、綠、藍色各28=256色階。三層色頻像三明治一般夾在一起，就能產生 256 x 256 x 256= 16777216種色彩。(旗立P.31)
Q12：至https://www.w3schools.com/html/html_colors.asp，調出黑、白、黃、

 橙(單號)、紫(雙號)，並以#rrggbb(十六進位)寫出(可用小算盤)。
(1) 黑：
(2) 白：
(3) 黃：
(4) 薰衣草(單號)、巧克力(雙號)：

5 處理軟體：小畫家、GIMP、Photoshop

6 檔案格式：gif、jpg、png、tiff

(2) 向量圖
1 使用數學幾何方程式來表示圖像。例如以向量繪圖軟體繪製一個圓形時，儲存的資訊為圓心坐標、半徑、畫筆樣式、顏色等，並不儲存每個像素的顏色。因此具有檔案小、不變形的優點。

2 處理軟體： Inkscape(.svg)、Illustrator(.ai)
7. 視訊的數位化

(1) NTSC：1秒的資料量1920x1080x3x30=186MB
(2) 檔案格式：AVI、MPEG、MP4、FLV、WMV、MOV
EX：至YouTube下載一段影片 (安裝Firefox之附加元件 『Download YouTube Videos as MP4』)，以格式工廠將聲音轉出成mp3，再以mp3DirectCut剪20秒為手機鈴聲，最前5秒淡入，最後5秒淡出。(格式工廠檔名注意)
第三章 電腦的組成與架構

1. 電腦硬體的基本架構：以功能而言，電腦硬體分為五大單元。

(1) 輸入單元：滑鼠、鍵盤、數位相機、掃描器…。

(2) 輸出單元：螢幕、喇叭、印表機…。

(3) 記憶單元：區分為主記憶體(DDR SDRAM)與輔助記憶體(HD、光碟)。主記憶體用來儲存處理中的程式和資料。

(4) 控制單元：與算術邏輯單元合稱中央處理單元(Central Processing Unit(CPU)。

(5) 算術邏輯單元：執行算術、比較、邏輯運算。

(6) 匯流排(Bus)：傳送電子訊號之電路線，依用途可劃分為『資料匯流排(Data bus)、控制匯流排(Control bus)、位址匯流排(Address bus)』。(旗立P.46)
2. 個人電腦主機背面(PC99規格) (旗立P.50~53 內建 D-Sub、DVI) 各種I/O連接埠比較

	種類
	傳輸速度
	常見週邊裝置
	熱插拔

	PS/2埠
	1.5MB/s
	滑鼠、鍵盤
	不可

	USB 2.0
	60MB/s
	滑鼠、鍵盤、印表機、相機…
	可

	USB 3.0
	5Gbits/s
	同上
	可

	USB 3.1
	10Gbits/s
	同上
	可

	HDMI
	2.25GB/s
	螢幕、數位電視機、數位音響
	可

	DisplayPort
	2.7GB/s
	螢幕
	可
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3. 主機板(旗立P.54~56)
(1) TechaLook
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晶片組架構圖
(3) 擴充槽https://zh.wikipedia.org/wiki/PCI_Express
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第四章 中央處理單元與主記憶體
1. CPU (旗立P.58~64)
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時脈頻率：工作時脈為3GHz，即每秒有30億個時鐘脈波。

(2) 外頻、倍頻(CPU-Z) (EIST(SpeedStep)、C1E、Cool'n'Quiet) (旗立P.63)
C1E讓CPU在閒置時電壓下降，CPU頻率並不會改變。EIST讓CPU在不同的Loading時，自動調節電壓與倍頻。
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L1、L2快取記憶體。(旗立P.59) 
(4) 處理器插槽類型：
Intel：LGA1151、LGA2011   AMD：AM3、AM3+、FM2
(5) 64位元CPU是指CPU內部的通用暫存器的寬度為64

 HYPERLINK "http://zh.wikipedia.org/wiki/%E6%AF%94%E7%89%B9" \o "位元" 位元，擁有64位元寛度的資料匯流排，支援整數的64位元寬度的算術與邏輯運算。(暫存器register：存放CPU運算過程中的資料及程式執行的狀態)(旗立P.59)
2. 記憶體

(1) RAM(隨機存取記憶體 Random Access Memory)：分為DRAM與SRAM。(旗立P.65)
	
	DRAM
	SRAM

	構成元件
	電容器(1bit = 1電晶體 + 1電容)
	正反器(1bit = 6電晶體 + 0電容)

	存取速度
	較慢
	較快

	價格
	較便宜
	較貴

	特性
	因電容會放電使資料消失，

所以必須定時重複充電(refresh)
	不需執行refresh

	電源關閉
	資料會消失
	資料會消失

	實際應用
	DDR4-2400
	用於CPU與DRAM之間的緩衝，
稱為快取記憶體(Cache)
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Q：記憶體頻寬如何計算？
記憶體頻寬=記憶體工作頻率 X記憶體匯排流寬度(資料傳輸寬度)
(目前記憶體傳輸寬度為64bit)
http://shopping.pchome.com.tw/DRAC
(2) ROM(唯讀記憶體 Read Only Memory)：用來存放永久性的程式或資料，如BIOS。
種類：flash memory(快閃記憶體)：用來取代EEPROM，可讀寫。

應用：BIOS(韌體) (旗立P.66)、行動電話、隨身碟、記憶卡(旗立P.85)…
第五章 電腦的週邊設備

1. 硬碟(HD) (旗立P.70~75)
(1) 轉速：RPM

(2) 介面：SATA 3(600MB/S)、M.2 PCIe 3.0x4(4GB/S)
(3) SSD

(4) 磁區(Sector 512 Bytes或4KB)、磁叢(Cluster)
Q：檔案／右鍵／內容中之大小與磁碟大小為何不同？
2. 光碟機(旗立P.76~78)
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光讀機讀寫倍速
(2) 光碟片：CD(容量650MB)、DVD(DVD-5：4.7GB、DVD-9：8.5GB)、藍光(Blu-ray)光碟(25GB、50GB)
3. 輸入設備
(1) 鍵盤

(2) 滑鼠(旗立P.83)
(3) 掃描器：解析度(ppi pixels per inch)、色彩解析力(bit) (旗立P.84)
(4) 數位相機：像數(pixel) (旗立P.85)
4. 輸出設備

(1) LCD：LED(藍色光濾波器)、OLED (旗立P.87~89)
(2) 印表機：解析度(dpi dots per inch)、列印速度(ppm pages per minute) (旗立P.94)
(3) 觸控螢幕：電容、電阻(旗立P.97)
硬體綜合

1. Can You RUN it
2. 組裝影片
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第六章 電腦的操作與保養

1. 正確操作電腦的姿勢(旗立P.101)
2. 電腦的廢棄處理(電子垃圾)(旗立P.103)
第七章 電腦軟體概論
1. [image: image26.jpg]


馮紐曼架構(旗立P.113)
2. 軟體分類
3. 常見的應用軟體
(1) 辦公室軟體、網頁設計、影像處理、多媒體設計、音樂剪輯、多媒體播放、燒錄、資料庫…：自我學習的能力
(2) 自由軟體Free Software：使用、研究、散佈、改良的自由(旗立P.118)
Wekey-wiki ( http://wekey.westart.tw/Wekey-wiki )

教育部自由軟體應用諮詢中心OSSACC( http://ossacc.moe.edu.tw )
(3) 常見的自由軟體

	軟體分類
	商業軟體
	建義可替代之免費軟體

	辦公室應用
	Microsoft Office
	LibreOffice

	防毒軟體
	卡巴斯基
	Avast、Avira

	影像處理
	Adobe Photoshop
	GIMP

	向量繪圖
	Adobe illustrator
	inkscape

	影片播放
	PowerDVD
	Pot Player

	影片編輯
	威力導演、會聲會影
	OpenShot、Kdenlive、VideoSpin

	壓縮軟體
	WinRAR
	7-Zip

	聲音編輯
	Adobe Audition
	Audacity、mp3DirectCut

	燒錄軟體
	Nero
	ImgBurn


第八章 作業系統(OS)
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作業系統功能
(1) 使用者介面

(2) 分配與管理電腦資源 (旗立P.124)
1 程序(process)管理

2 記憶體管理EX：Windows工作管理員(Ctrl+Alt+Del)

3 [image: image28.jpg]NN
*
LT

*
HUNENENENENE
*

HENNENNN
*
HENNENNN

YRR TS —
@EEE (Width )

1bitgy &}

TEW

Bk

( Clock)



檔案管理

4 裝置的驅動：設備驅動程式
(3) 提供系統服務與保護 (旗立P.124)
2. 作業系統的類別

(1) 單人單工

(2) 單人多工(Win10、Win7、Mac OS、Linux(Ubuntu…)、行動裝置作業系統)
(3) 多人多工(Windows Server 2016、Linux…)

1 Client/Server

	Client
	Server

	Browser 

· Chrome, Firefox …
	Web server 

· Apache, IIS, … 

	FTP client 

· FileZilla
	FTP server 

· vsFTPD


2 linux相關學習資源

3. 檔案及磁碟管理

(1) 檔案名稱：主檔名、副檔名(用以判斷應以何種軟體開啟)。(旗立P.138)
EX：更改預設開啟軟體
EX：檔案總管之檢視模式。
EX：檔案搜尋。
4. Windows實例

(1) 控制台
1 系統及維護：系統、電源選項(關機 v.s. 睡眠 v.s. 休眠)(旗立P.134)
2 網路和網際網路：網路和共用中心(設定連線或網路、如何自動連線？系統及維護／系統管理工具／排程工作／工作排程器)
3 外觀及個人化：個人化
(2) 快速鍵

1 視窗操作：Alt+Tab (視窗切換)、F5(重新整理)、Ctrl+滾輪(放大、縮小)
2 檔案選取：Ctrl(非連續選取)、Shift(連續選取)、Ctrl+A(選取所有檔案)

3 文書處理：Shift+( ( ( ( Home End(選取文字)、Ctrl+X(剪下)、Ctrl+C(複製)、Ctrl+V(貼上)、Ctrl+S(儲存檔案)、Ctrl+Z(復原)、Ctrl+F(搜尋)
4 特殊符號：Ctrl+Alt+「，」、Ctrl+符號

第十章 電腦網路概論
1. 網路的種類


依規模的大小、距離遠近，區分為：

(1) 區域網路LAN(Local Area Network)：短距離區域內(通常為2Km範圍內)連結的電腦網路，如校園網路。

(2) 廣域網路WAN(Wide Area Network)：長距離或透過公眾電信網路將區域網路予以連結，如Internet(網際網路)、TANet (台灣學術網路) 、TWAREN(台灣高品質學術研究網路)、Hinet等。
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2. 電腦網路的組成

完整的電腦網路由電腦設備、傳輸媒介、聯結裝置等硬體設備及網路作業系統、網路應用軟體所組成

(1) 電腦設備

1 伺服器(server)：網頁伺服器、郵件伺服器、檔案伺服器…
主從式網路(client-server) v.s.同儕式網路(P2P) (旗立P.222~223)
2 工作站：個人電腦、筆記型電腦…

1 傳輸媒介

2 雙絞線：傳輸距離約100公尺 (RJ-45接頭)

速度Cat5為100Mbps、Cat6為1Gbps、Cat7為10Gbps
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3 光纖：
傳輸距離2公里~100公里





速度100Mbps~10Gbps
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4 無線電波、微波、紅外線
(2) 聯結裝置

1 網路卡
2 [image: image36.jpg]


數據機(modem)

3 交換式集線器(switching hub，簡稱交換器)
星狀網路(star network)：嘉中校園網路架構

4 無線網路基地台(AP)

5 路由器(router)：決定資料傳輸路徑。
· tracert (Win)、traceroute (Linux)：查看封包所經過的router。(cmd／tracert□網址)
Q13：以tracert查看至www.youtube.com(請自行選擇)中間經過的結點數？
(1) 網址：
(2) 結點數：
· Undersea Cables Power The Internet https://www.youtube.com/watch?v=IlAJJI-qG2k
https://www.submarinecablemap.com/
tracert□www.facebook.com
第十一章 網路資源的應用

1. 連接網際網路的方式

(1) 有線
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ADSL分歧器(Splitter)：將電話線的高低頻域切割開來
2 光纖上網：FTTH、FTTB、FTTC

· EPON FTTH：光纖拉到用戶家裡，再用ONU轉成網路線。

· FTTB/C+VDSL(very high bit-rate DSL)：光纖拉到大樓電信室或路邊光化箱後，大多數先轉成VDSL走電話線進用戶家中，再用VTU-R轉成網路線。
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· EX：供裝查詢
(2) 無線
1 Wi-Fi(WirelessFidelity)：IEEE 802.11，應用於WLAN(Wireless Local Area Network)，傳輸距離室內30~50m，室外100m。(旗立P.218)
· IEEE 802.11b：使用頻段2.4GHz，傳輸速度11Mbps。

· IEEE 802.11g：使用頻段2.4GHz，傳輸速度54Mbps。(相容802.11b)

· IEEE 802.11n：使用頻段2.4/5 GHz，傳輸速度150~600Mbps。(MIMO) 
· IEEE 802.11ac：使用頻段5 GHz，傳輸速度867Mbps~
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2 AP設定

· WAN連線類型：PPPoE
· SSID(無線網路名稱)
· 網路金鑰

· 無線模式：Auto
· 頻道頻寬：20MHz、40MHz、20MHz/40MHz
(802.11bg只使用20MHz的頻寬。40MHz的頻寬才能將802.11n的300Mbps發揮出來，用20MHz只能跑一半，但40MHz的頻寬受到其他2.4Ghz周邊干擾的機會較高，干擾多會影響到訊號品質)
· 頻道：Auto、1~11(在2.4GHz頻帶中使用20MHz，可提供3個(1、6、11)沒有相互干擾的完整頻道)
· 授權方式：WPA2-Personal(WEP易破解不建議使用)
· WPA加密：AES(TKIP網路的傳輸速度會被限制在54 Mbps以下)
· 802.11n需採用WPA-AES、WPA2-AES才能發揮速度。
3 行動通訊：4G(LTE) 
2. 網際網路的位址--IP位址(Internet Protocol address) (旗立P.232~)
(1) IP為網際網路定址的方式，由4 Bytes(32 bits)組成，每一數字0~255，必須唯一，不能與別人相衝突，它由網段位址與主機位址組成。

例10100011.00011011.00000011.10110100→163.27.3.180
(2) IPv6：以八組16位元的16進位數字所組成(128 bits)。
例2a03:2880:f117:83:face:b00c:0:25de
Q14： (1) IPv4數量？
(2) IPv6數量？
  (3) IPv6的數量是IPv4的幾倍？
(3) windows ip設定
1 浮動IP：DHCP(Dynamic Host Configuration Protocol)
(4) 網域名稱伺服器DNS(Domain Name Server)：網域名稱與IP位址之轉換。

Q15：(1) 查詢出自己的IP？(cmd／ipconfig)


 (2) 查詢出嘉女網站IP？(cmd／nslookup□網址)
(5) 網路等級

1 IP位址可細分為網路位址(net ID)及主機位址(host ID)，網路位址用來識別所屬的網路，主機位址用來識別個別電腦。

2 Class A：以1byte表示net ID，3bytes表示主機位址。

0xxxxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx
3 Class B：以2byte表示net ID，其中第1~2位元固定為10

10xxxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx
4 Class C：以3byte表示net ID，其中第1~3位元固定為110

110xxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx
黃色底為網路位址，綠色底為主機位址。

Q16：Class C主機位址總數為？
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IPv4位址格式

(6) 私有IP (Private IP)：


1 Class A：10.0.0.0 - 10.255.255.255

2 Class B：172.16.0.0 - 172.31.255.255

3 Class C：192.168.0.0 - 192.168.255.255
4 NAT(Network Address Translation)
· https://www.whatismyip.com 、https://www.whatismyip.com.au
· https://whatismyipaddress.com/
(7) IP 路由：幫封包找一條路至目的地。
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邏輯運算子
Q17：(1) 畫出a∙b̅ +a̅∙ b的真值表。


 (亦可用『∙』表示and，『+』表示or，a̅表示not)
	a
	b
	a̅ 
	b̅ 
	a∙b̅ 
	a̅∙b
	a∙b̅+ a̅∙b 

	0
	0
	
	
	
	
	

	0
	1
	
	
	
	
	

	1
	0
	
	
	
	
	

	1
	1
	
	
	
	
	


(2) a∙b̅ +a̅∙ b等於那一個邏輯閘？
2 目的IP與網路遮罩(Netmask) 做AND邏輯運算，如果與網路目的地(Network Destination)相同，封包就送到這個閘道(Gateway)。
Q18：IP與Netmask做AND運算可得到網路位址
(1) 將自己的IP與網路遮罩255.255.255.0做AND運算會得？

(數字全部轉成2進位，位元對位元做AND運算)
(2) cmd／route print查詢路由表


如果要到老師電腦(192.168.8.100)，將老師IP與路由表上的網路遮罩 一筆一筆做AND運算，那幾筆運算的結果和其前面的「網路目的地」相同？

(3) 如果要到嘉女，將嘉女IP與路由表上的網路遮罩一筆一筆做AND運算，那幾筆運算的結果和其前面的「網路目的地」相同？
(4) 如果有兩筆以上相同，該往那個閘道？符合最長路由規則 (The Longest Match Routing Rule)，網路目的地和目的IP相同的長度最長為優先。
Q19：有一個Class C網域，要切成4個子網路，則其子網路遮罩應設為？
(1) 將
0~63、64~127、128~191、192~255用小算盤轉成2進位(補成8個位元)
(2) 同一子網路的IP，前幾位元是相同的？
(3) 子網路遮罩應設為？
(8) Default Gateway：通訊閘道一般用於區隔不同的子網路，有以下主要功能
1 阻擋同一子網路間之封包向外傳送(Filtering)。 

2 轉送須跨越不同子網路間之網路封包(Redirecting)。 

3 網路路徑之偵測及選擇(Routing)。 

3. 網域名稱(Domain name) (旗立P.239)
(1) 網域名稱作用和IP垃址相同，為網際網路上電腦主機的代稱，由主機名稱、機構名稱、類別、及地理名稱構成，每一部分以『.』區隔。

例www.cysh.cy.edu.tw→web主機.嘉義高中.嘉義.教育.台灣

(2) 常見類別(edu、gov、com、org、net…)及地理名稱

(3) 網域名稱伺服器DNS(Domain Name Server)：網域名稱與IP位址之轉換。

(4) 相關指令nslookup：Domain Name和IP之對照查詢。

nslookup□www.facebook.com

4. 全球資源定址器(一致資源定址器) (旗立P.240)
(1) 全球資源定址器(URL，Uniform Resource Locator，即一般俗稱之網址)：用來表示網際網路上存取某資源所使用的「協定」及該資源所在「位址」。

(2) 通訊協定：// 主機網域名稱[:通訊埠編號] / 資料夾 / 文件檔名

1 網頁傳輸協定



http://cs.cysh.cy.edu.tw
2 檔案傳輸協定



ftp://cs.cysh.cy.edu.tw
3 以加密傳送網頁的傳輸協定
https://mail.google.com
5. 網際網路的運作架構

(1) OSI七層協定與TCP/IP

	Open System Interconnection(OSI)
	TCP/IP
	相關通訊協定

	應用層 (Application)
	應用層
(Application)
	HTTP / FTP / SSH / SMTP / IMAP
	DNS / Telnet / SNMP

	表現層 (Presentation)
	
	
	

	會談層 (Session)
	
	
	

	傳送層 (Transport) 
	傳送層
(Transport)
	TCP
	UDP

	網路層 (Network)
	網路層
(Network)
	IP

	資料鏈結層 (Data Link)
	鏈結層
(link)
	Ethernet / Wi-Fi / Bluetooth / 3G,LTE

	實體層 (Physical)
	
	Copper / Fiber Optic Cables / Wireless Transmitters


1 https://zh-tw.coursera.org/lecture/tcpip/2-3-tcp-ip-layers-l2KPW
2 https://www.youtube.com/watch?v=KEWe-5Bk3Q0
(2) 網際網路(Internet)通訊協定 (旗立P.242)
1 TCP/IP(Transmission Control Protocol/Internet Protocol)

IP負責設定資料「封包」的IP位址及選擇最佳的傳輸路徑。
TCP負責將「資料」正確地(錯誤檢查)送達接收端的處理程式。
2 TCP採用連接導向(connection-oriented)方式，在傳輸雙方建立連線後，才進行資料傳輸。
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TCP v.s. UDP

4 TCP常見的PORT(旗立P.244)
	PORT(連接埠口)
	服務名稱與內容

	21
	FTP，檔案傳輸協定

	22
	SSH，較為安全的遠端連線協定

	25
	SMTP，E-Mail

	53
	DNS

	80
	HTTP，全球資訊網(WWW)

	443
	HTTPS，有安全加密機制的全球資訊網(WWW)


· netstat□-a：查閱主機的連線狀態。

6. 網際網路(Internet)的服務

(1) 全球資訊網WWW(World Wide Web)
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HTTP(HyperText Transfer Protocol)：WWW的通訊協定，網頁都是基於 HTTP 協定而呈現。HTTP規定了客戶端(瀏覽器)應該依什麼格式向伺服器傳送請求，和伺服器端回應的格式。
2 HTTP協定例子
(5:00) https://www.youtube.com/embed/4axL8Gfw2nI?autoplay=1&rel=0
Q20：Chrome/F12開發人員工具(web developer tool)/Network
(1) 網址打上http://cs.cysh.cy.edu.tw，除了200 OK外，還有看到其它的狀態碼(Status Code)為？

(2) 網址打上http://www.google.com，第一個會看到的狀態碼為？

(3) 網址打上http://harvard.edu，第一個會看到的狀態碼為？
3 HTML(HyperText Markup Language)：超文件標記語言是構成網頁的語言。

4 搜尋引擎
(2) 其它：雲端服務、E-mail、FTP、即時通訊(LINE、Skype)、線上遊戲、Google Earth
Bonus：在Google Earth上放上嘉中的照片、360o全景照、3D建築。
第十二章 網路安全與保護
1. 惡意程式(Malicious software)
(1) 電腦病毒、特洛依木馬程式、網路蠕蟲(worm)…
(2) 惡意程式的防範措施(旗立P.270~272)
1 安裝防毒軟體

2 良好的使用習慣

· 不使用來路不明的軟體
· 不開啟來源不明的檔案

· 避免瀏覽高危險的網站

· 定期備份資料

(3) 中毒了怎麼辦？(旗立P.272) (EaseUS Todo Backup)
2. 駭客

(1) 攻擊手法：XSS、木馬程式(網頁掛馬)、阻斷服務(DoS)、殭屍網路(BotNet)攻擊、零時差攻擊、字典攻擊法、網路釣魚
(2) 防範措施
1 安裝防火牆：無法管控合法進入的惡意程式和病毒
2 養成良好的使用習慣(旗立P.278)
· 安裝修補程式

· 密碼管理

· 公用電腦慎用(chrome 密碼記錄)

· 網路釣魚(來路不明超連結)
(3) 網路攻防戰
https://www.facebook.com/netwargame
3. 線上交易(旗立P.280)
(1) SSL(Secure Socket Layer Protocol)安全通道層

為了避免交易相關資料於傳輸過程被截取破壞，Netscape Communications公司提出了這個協定，使傳輸資料時得以確保資料的隱密性、完整性、身份的確認，目前已經成為一種開放性的安全標準機制。也為大多數電子商務網站所採用。 

(2) 數位憑證
4. 無線網路的安全

第十五章 資訊科技的應用與發展
1. 均一教育平台

2. RFID(旗立P.336)
3. NFC(旗立P.337)
4. QR Code(旗立P.338)
5. 網路成癮 (旗立P.344、352)
第十六章 資訊社會的倫理與法律議題

1. 資訊倫理

(1) 個人隱私權

(2) 資訊正確性
(3) 智慧財產權

(4) 資訊取用權(創用CC)
2. 資訊相關法律問題
(1) 偷竊

案例

	行為
	刑責

	若是在網路上竊取別人的寶物，那犯了什麼罪，處罰的刑責為何？
	刑法323條規定：電磁紀錄關於竊盜罪章之罪，以動產論，所以電磁紀錄，為竊盜罪的客體。

刑法320條竊盜罪：意圖為自己或第三人不法所有，而竊取他人之動產者，為竊盜罪，處五年以下有期徒刑、拘役或五百元以下罰金。


(2) 散播電腦病毒

	電腦犯罪行為
	觸犯法律
	罰責

	製作、撰寫電腦病毒
	刑法第362條（製作妨害電腦使用的程式）
	可處5年以下有期徒刑、拘役或併科20萬元以下罰金

	散播電腦病毒
	刑法第360條（以電腦程式干擾他人電腦或相關設備）
	可處3年以下有期徒刑、拘役或併科10萬元以下罰金


(3) 入侵電腦及竊取資料
	電腦犯罪行為
	觸犯法律
	罰責

	入侵他人電腦
	刑法第358條（無故入侵電腦罪）
	可處3年以下有期徒刑、拘役或併科10萬元以下罰金

	盜拷、篡改他人資料
	刑法第359條（無故變更電磁紀錄罪）
	可處5年以下有期徒刑、拘役或併科20萬元以下罰金


案例 (旗立P.364)
(4) 網路詐騙

	電腦犯罪行為
	觸犯法律
	罰責

	網路詐騙
	刑法第339條（普通詐欺罪）
	可處5年以下有期徒刑、拘役或併科1000以下罰金

	
	刑法第339條之三（以不當方法將虛偽資料等輸入電腦，不法取得他人財產或利益罪）
	可處7年以下有期徒刑


案例 (旗立P.365)
(5) 侵害智慧財產權

	電腦犯罪行為
	觸犯法律
	罰責

	盜拷軟體、重製他人著作、盜版光碟
	著作權法第87條（侵害著作權）
	可處2年以下有期徒刑、拘役或併科50萬元以下罰金

	
	著作權法第91條（重製他人著作）
	可處6個月以上5年以下有期徒刑、拘役或併科50萬元以下500萬元以下罰金

	
	著作權法第93條（侵害著作人格權）
	可處2年以下有期徒刑、拘役或併科50萬元以下罰金

	提供有版權的影音連結或檔案
	著作權法第87條（侵害著作權）
	可處2年以下有期徒刑、拘役或併科50萬元以下罰金

	
	著作權法第92條（公開播放、放映或出租他人著作）
	可處3年以下有期徒刑、拘役或併科75萬元以下罰金

	
	著作權法第93條（侵害著作人格權）
	可處2年以下有期徒刑、拘役或併科50萬元以下罰金


案例 (旗立P.366)
(6) 網路毀謗及恐嚇

	電腦犯罪行為
	觸犯法律
	罰責

	網路毀謗
	刑法第309條（公然侮辱罪）
	拘役或300元以下罰金

	
	刑法第310條（誹謗罪）
	1年以下有期徒刑、拘役或500元以下罰金

	網路恐嚇
	刑法第305條（恐嚇危害安全罪）
	2年以下有期徒刑、拘役或300元以下罰金

	
	刑法第346條（單純恐嚇罪）
	6個月以上5年以下有期徒刑，得併科1000元以下罰金


案例 (旗立P.368)
(7) 網路色情

	電腦犯罪行為
	觸犯法律
	罰責

	散網路援交訊息
	兒童及少年性交易防制條例第29條（刊登足以促使人為性交易之訊息）
	可處5年以下有期徒刑，得併科100萬元以下罰金

	提供色情網站超連結
	刑法第235條（妨害風化罪）
	可處2年以下有期徒刑、拘役或併科3萬元以下罰金

	張貼色情圖片
	刑法第235條（妨害風化罪）
	可處2年以下有期徒刑、拘役或併科3萬元以下罰金

	
	兒童及少年性交易防制條例第27條（拍攝、製造未滿18歲者猥褻物品）
	可處6個月以上5年以下有期徒刑，得併科50萬元以下罰金


案例 (旗立P.369)
3. 結論

(1) 不要使用電腦或網路做壞事(Google不作惡Don’t be evil)。
何謂壞事？
狹義：違法、傷害或侵犯他人。
廣義：也傷害自己。

(2) 蠢 V.S. 賤[image: image6.png]
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