Apache Server
1、 安裝後目錄 /var/www
2、 設定httpd.conf

KeepAlive On
// 讓同一個TCP連線提供多種要求服務。當網頁文件有很多圖片時，這個功能可以讓我們提高將近50%的加速效能。
<Directory "/var/www/html">


Options FollowSymLinks


//勿使用 Indexes
<IfModule mod_userdir.c> 



// 一般帳號網頁服務
     #UserDir disable
UserDir www

< Directory /home/*/www>....</Directory>
//去除註解
DirectoryIndex index.php index.htm index.html index.cgi index.php3 index.html.var
ErrorLog /var/log/httpd/error_log 


// 將log檔放在一起
CustomLog /var/log/httpd/access_log combined
<Directory /var/www/cgi-bin>

Options ExecCGI
AllowOverride None
deny from All
allow from 163.27.3.0
order allow,deny

</Directory>

<Directory "/home/[a-z0-9]+/www/cgi-bin">//設定個人首頁CGI功能，凡帳號是小
AllowOverride None



//寫字母或數字所組成的使用者，皆打開
Options ExecCGI




//cgi-bin目錄執行CGI程式的權限，且
AddHandler cgi-script .cgi .pl .exe

//副檔名是cgi , pl, exe，皆視為cgi程式
</Directory>
DefaultLanguage zh-TW




//原為 # DefaultLanguage nl 

LanguagePriority zh-TWen da nl et fr de el it ja ko no pl pt pt-br ltz ca es sv // tw放前
AddDefaultCharset Big5




// 原為AddDefaultCharset UTF-8
AddType application/x-httpd-php .php .php3
// 讓 php4也可執行 .php3
AddType application/x-httpd-php-source .phps
AddHandler cgi-script .cgi



// 可以執行CGI
3、 chmod 711 /var/www/html
4、 可以在建立user時就替他們建好www目錄，做法如下

mkdir /etc/skel/www
cp index.html /etc/skel/www (index.html為空白的網頁)
chmod 711 /etc/skel/www

日後只要adduser，則他們的home內就有www目錄了
5、 建立設限目錄

mkdir /var/www/html/protect

htpasswd –c apache.passwd exam

(新增使用者htpasswd apache.passwd exam2)

chmod 644 apache.passwd

joe /etc/httpd/conf/httpd.conf

於最後加入 <Directory "/var/www/html/protect">   

 
   
AuthName  "Protected directory"

    


AuthType Basic

    
AuthUserFile "/var/www/html/apache.passwd"

    
require valid-user

</Directory>
6、 虛擬目錄

先定義一個要掛上的新目錄
<Directory "/home/www2">
Options Indexes FollowSymLinks
AllowOverride none
Order allow,deny
Allow from all
</Directory>

定義alias
Alias /www2/ "/home/www2/"
這樣日後就可以用http://server/www2/　　讀取放在/home/www2的網頁了
7、 虛擬主機

假設要在163.26.199.1這網址中有
WWW.DWHS.TNC.EDU.TW
career.dwhs.tnc.edu.tw
tech.dwhs.tnc.edu.tw三個網站，這需要用到虛擬主機的功能

第一步先在DNS正解檔中設定cname，例如

www IN CNAME dns.dwhs.tnc.edu.tw
tech IN CNAME dns.dwhs.tnc.edu.tw.
career IN CNAME dns.dwhs.tnc.edu.tw.

重新啟動/etc/rc.d/init.d/named restart

ping www.dwhs.tnc.edu.tw
ping tech.dwhs.tnc.edu.tw
ping career.dwhs.tnc.edu.tw

是否正常執行

第二步設定 httpd.conf

<VirtualHost 163.26.199.1>
DocumentRoot /var/www/htdocs/
ServerName www.dwhs.tnc.edu.tw
#ErrorLog logs/host.some_domain.com-error_log
# CustomLog logs/host.some_domain.com-access_log common
</VirtualHost>
##原本的網站


<VirtualHost 163.26.199.1>
DocumentRoot /home/career/
ServerName career.dwhs.tnc.edu.tw
# ErrorLog logs/host.some_domain.com-error_log
# CustomLog logs/host.some_domain.com-access_log common
</VirtualHost>
##虛擬網站career.dwhs.tnc.edu.tw

<VirtualHost 163.26.199.1>
DocumentRoot /home/tech/
ServerName tech.dwhs.tnc.edu.tw
# ErrorLog logs/host.some_domain.com-error_log
# CustomLog logs/host.some_domain.com-access_log common
</VirtualHost>
##虛擬網站tech.dwhs.tnc.edu.tw
8、 關閉https
cd /etc/httpd/conf.d

mv ssl.conf ssl.conf.bak

9、 限定score目錄只能校內
<Directory "/var/www/html/score">

    Options FollowSymLinks

    AllowOverride None

    Order deny,allow

    deny from all

    allow from 192.168.8.0/24

    allow from 192.168.7.0/24

    allow from 163.27.3.65

    allow from 220.132.20.129

</Directory>
